RFC 2350 Ponorogo-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Ponorogo-CSIRT berdasarkan RFC 2350, yaitu informasi

dasar mengenai Ponorogo-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan,

dan cara untuk menghubungi Ponorogo-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.1 yang diterbitkan pada tanggal 27 Juli 2023.
Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaruan dokumen.
Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :

https://csirt.ponorogo.go.id/file (versi Bahasa Indonesia)

Keaslian Dokumen

Dokumen telah ditanda tangani dengan PGP Key milik Ponorogo-CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Ponorogo-CSIRT;

Versi 1 1.1;

Tanggal Publikasi  : 27 Juli 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan

2. Informasi Data/Kontak

2.1

2.2.

2.3.

2.4,

2.5.

Nama Tim

Ponorogo - Computer Security Incident Response Team (CSIRT)
Disingkat : Ponorogo-CSIRT

Alamat

JI. Ir. H Juanda No0.198, Tonatan, Kec. Ponorogo, Kabupaten Ponorogo, Jawa
Timur - 63418

Zona Waktu

Ponorogo (GMT+07:00)

Nomor Telepon

(0352) 3592999

Nomor Fax

Tidak ada


https://csirt.ponorogo.go.id/file

2.6.

2.7.

2.8.

Telekomunikasi Lain

Tidak ada

Alamat Surat Elektronik (E-mail)

csirtfatjponorogo[dot]go[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096

ID : csirt ponorogo <csirt[at]ponorogo.go.id>

Key Fingerprint : 3EC6 BB52 2C24 0201 62EA DF2E 4718 4FA3 F2C5 6FD2

MQINBGRa75sBEADNOWHIiFrOMfl/zZoVmNHmMbFbKCjRDkiOc/C5spiACPWPsmMMCS8T
NSNVDpNMOLzg5YuRo0z/NfUA067ZD55KunlUT5ES6WDFryGK/FUTfEEr2HNxaqC6ém]jOt2thEN2YG
KOoupWSxKIBVLAE2R|8rbvJk+ESg8VIfJiulfh3mjkKtlale GXXLAKIFAWuUKIm9Y
C7253hM/mwBbpW5Y pyPTbfiJs8IGKXFio1N9aTFcmk8ptOKHgN4eCvI8w9XmpOc
obOuiMpgYmbmghccaZN/tZGBEdf4rdRxY/L+3+trwQO0+L6uyvvjpVz7C+/PNOOem
SpnTCVb6uouxzjeswV02mfm5AgO0EZFrvmwEQAKG/R6Eyy/vzZ6wethFcoxW7gNUTrj
Gs8H2VN28WILJATIMLI+LrmUCKO00109DpmY2tnQLOT3ZAzQchudpdDW5dbtmP9Bs
0/dpMPJ6YmMSRz20x5DiKup6WNPLPOPrhO476 TjORphHdBbFXxPKkFw+irQBVxJgSnH
glLeVcCuAfVZFIW5zYhRIorMgGKo2CsuAw9soGWX99v3Fr9aMZS/bTDBmah0jxZ2
h/gottpkkxXBJaKFLeqluRVc+D2hHpYqlYr/wCkobc/sL90cjhk1/Gknnj1QXbMQ



2.9.

2.10.

2.11.

Ff27SN+6bNxbW8on/KdyBExmwuR/X90ZL4dQEXSTRLOg/6HI6LOOcP6BmMuUzoStOwW
+4iy+Y2ctuSi9+YDOhntYDnuuf/trJDTBAt6Bh44hFEnCWsxfczUibwFT9f+N386
xz7auveZBYruDHQoEdh55tRIhGiaCcKp9pornP+bdZTh6+1XMAKIAVvMPRrbmLvu3
e6FIXWF2pUJgrJACKkd2hYVgXbYg++sTdYtOHbqGPrm7zZzu9ru2Y CCrt90xVOor5
8WixLEdOo+Mi73SRyqJC7MxoxtwkmWIaTCR1Pd3pJ34qDfhjCPBOhImAP/rbJfkS
YrZEVrvWKRCyU5G8PmMRjDabNOSDPGWGH3MulZs1gm+2jj2Wv8gcVv52eAAgXniTe
gfdJojNfQyBVVZOFABEBAAGJAJWEGAEIACYWIQQ+xrtSLCQCAWL(q3y5HGE+|8sVv
0gUCZFrvmwIbDAUJA8PittQAKCRBHGE+j8sVv0oyYD/9UOVYIRXzYFZ3IXZTfzdB8
JQTKLcH/hSb8polLWee2VAWNKSLNjfh/zON0/Jgbn9k0dVYO0OcOiMW{812WNAs3V1
7uSrDDF8vJSRTsYYrB5E6B009zgmrYF6zYSVUEGS6vVBDR3g20ZyfgBmBqV8R+mkm
ZsuH3xrkPhwsdTC03pxJHZMepShtwE20P0OJ7c50PRwWAQ3n/XGJIDQ2B2EWSTW7FENI
sQGJIOnopevPWs5DNntrhxEfO7QeJ0rV39xTSZmRxiZPe+F8gogehkwzaJoZMXejgx
GgSJ9+sUmKIo5ezXFpaANErXxgyQu/7K8gDtZi6jDskCkrMZ9gXBWnTwO 1tdvPHP
gaMkEm1D3BXAgmxydOnWPIQeWqInhX54TM84N/tLcUXKAG6pBZYeujUS5XFKFOUpM
poOVPRYX0Z0VpBWQUXVXEN81Ypa2mxWnXRSGZA8aGEUbTKII7wIc3ETW7dJFcWGD
JqdAR62EC+z2u2bDllazx+THLEX5aHFmMmIDpciFEXC3040ZfmO/K+ZYgj2vWMLMd
BtORZ04ITUaGUVq8JR57wsVi+35rp1hTsIM4AWdOVRKkDvmcGmDSGDzgK6gbDnpLsf
zbus7AHKnyROWDS9jcFmJ4LilitxVgMIbD9zUHXjCVCzBazZzVXhLxmRZyMOoorcwN
T/Czktv2ywZ5z29vI6yAlA==

=KTGW

File PGP key ini tersedia pada :
https://csirt.ponorogo.go.id/storage/public-
key/KunciPublik%20csirt%20ponorogo_0xF2C56FD2 public.asc
Anggota Tim

Ketua Pelaksana Ponorogo-CSIRT adalah Kepala Dinas Komunikasi Informatika dan
Statistik Kabupaten Ponorogo, yang termasuk anggota tim adalah seluruh staf Dinas
Komunikasi Informatika dan Statistik Kabupaten Ponorogo dan staf yang
berkompeten di Perangkat Daerah (PD) di lingkup Kabupaten Ponorogo.
Informasi/Data lain

Tidak Ada.

Catatan-catatan pada Kontak Ponorogo-CSIRT

Metode yang disarankan untuk menghubungi Ponorogo-CSIRT adalah melalui email
pada alamat csirt@ponorogo.go.id atau melalui nomor telepon (0352) 3592999 pada
hari kerja pukul 08.00 sampai pukul 14.00 atau pelaporan melalui website

https://servicedesk.ponorogo.go.id/ yang dibuka 24/7, namun tetap akan dilayani

saat jam kerja.


https://csirt.ponorogo.go.id/storage/public-key/KunciPublik%20csirt%20ponorogo_0xF2C56FD2_public.asc
https://csirt.ponorogo.go.id/storage/public-key/KunciPublik%20csirt%20ponorogo_0xF2C56FD2_public.asc
https://servicedesk.ponorogo.go.id/

3. Mengenai Gov-CSIRT

3.1.

3.2.

3.3.

3.4.

3.5.

Visi

Visi Ponorogo-CSIRT adalah Terwujudnya Keamanan dan Ketahanan Siber di

Lingkungan Pemerintah Kabupaten Ponorogo yang handal dan professional.

Misi

Misi dari Ponorogo-CSIRT, yaitu :

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada
Pemerintah Daerah Kabupaten Ponorogo.

b. Membangun kapasitas sumber daya keamanan siber pada Pemerintah Daerah
Kabupaten Ponorogo.

Konstituen

Konstituen Ponorogo-CSIRT meliputi Perangkat Daerah (PD) Kabupaten Ponorogo.

Sponsorship dan/atau Afiliasi

PonorogoCSIRT merupakan bagian dari Pemerintah Daerah Kabupaten Ponorogo

sehingga seluruh pembiayaan bersumber dari APBD Pemerintah Daerah Kabupaten

Ponorogo

Otoritas

Ponorogo-CSIRT memiliki kewenangan untuk melaksanakan monitoring Keamanan

Informasi dan Penanganan Insiden Siber serta melakukan publikasi berita terkait

dengan keamanan siber.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan
Ponorogo-CSIRT melayani penanganan insiden siber dengan jenis berikut :

a. Web Defacement

b. Distributed Denial of Service (DDoS)

c. Malware

d. Ransomware
Kerja sama, Interaksi dan Pengungkapan Informasi/ data
Ponorogo-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
JatimProv-CSIRT, BSSN selaku Gov-CSIRT dan CSIRT atau organisasi lainnya
dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh Ponorogo-
CSIRT akan dirahasiakan.
Komunikasi dan Autentikasi
Untuk komunikasi biasa Ponorogo-CSIRT dapat menggunakan alamat e-mail tanpa

enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang



memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP Key

pada e-mail.

5. Layanan

5.1. Layanan Reaktif

5.2.

5.3.

Layanan Reaktif dari Ponorogo-CSIRT vyaitu :

5.1.1.

5.1.2.

5.1.3.

5.1.4.

Pemberian Peringatan Terkait Keamanan Siber

Layanan yang diberikan Ponorogo-CSIRT berupa pemantauan, pemeriksaan
dan memberikan peringatan ancaman keamanan & kerentanan sistem serta
akan melakukan koordinasi pada seluruh PD di Kabupaten Ponorogo.
Penanggulangan dan Pemulihan Insiden Siber

Layanan yang diberikan Ponorogo-CSIRT berupa tindak lanjut insiden
keamanan yang terjadi meliputi analisis log, investigasi dan analisis dampak
insiden, rekomendasi pemulihan dan perbaikan pasca insiden keamanan
siber serta membantu melakukan back-up dan pemulihan website sesuai
dengan back-up terakhir.

Penanganan Kerawanan

Layanan yang akan diberikan Ponorogo-CSIRT berupa pemberian informasi
kepada seluruh PD terkait adanya kerawanan sistem elektronik yang ada
dan harus ditangani.

Penanganan Artifak Digital

Layanan yang diberikan Ponorogo-CSIRT berupa melakukan pemeliharaan
server, pengecekan dan pemeliharaan firewall, dan melakukan back up data

secara berkala.

Layanan Proaktif

Layanan Proaktif dari Ponorogo-CSIRT yaitu :

5.2.1

Audit Keamanan
Layanan yang akan diberikan Ponorogo-CSIRT berupa audit atau
pemberian informasi dan koordinasi kepada penyelenggara sistem

elektronik terkait adanya potensi ancaman yang kemungkinan terjadi.

Layanan Manajemen Kualitas Keamanan

Layanan Manajemen Kualitas Keamanan dari Ponorogo-CSIRT yaitu :

5.3.1.

Analisis Risiko

Layanan yang akan diberikan Ponorogo-CSIRT berupa melakukan
mengidentifikasi resiko keamanan yang kemungkinan terjadi, melakukan
penilaian resiko, dan memutuskan langkah Tindakan terhadap penanganan

resiko yang ada.



5.3.2. Edukasi dan Pelatihan
Layanan yang akan diberikan Ponorogo-CSIRT berupa sosialisasi, pelatihan,
dan bimtek terkait kemanan siber di lingkungan Pemerintah Kabupaten

Ponorogo.

6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt[atjponorogo[dot]go[dot]id
dengan melampirkan sekurang-kurangnya :
a. Foto/scan kartu identitas
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer
Tidak ada.



